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====  KODEREV

Giltigt SITHS-kort och fungerande sex-siffrig PIN-kod for identifiering
Det ar viktigt att du som medarbetare sékerstiller att du har ett giltigt SITHS-kort
och att din personliga PIN-kod for identifiering till kortet fungerar. Du hittar
information om hur du ska gora om det inte fungerar pa intrandtet, se relaterad
lank till hoger

Passerkort for dig som har en larmfunktion

Medarbetare som tjanstgor vid larm, har mojlighet att fa ett separat passerkort for
att snabbt kunna passera dorrar. Klinikledningen gor dérfor en sammanstillning
av vilka funktioner eller yrkeskategorier som berdrs. Darefter skickas en
bestdllning till ID-foto via Weblord. Kostnaden debiteras bestidllande enhet.

Svar pa fragor

Om du har fragor angdende inloggning i Cosmic med tjdnste-ID, kontaktar du i
forsta hand din IT-kontaktperson. Finns IT-kontaktperson inte pé plats kontaktar
du IT-support pa telefon (anknytning) 141 41.

Lamna aldrig kortet obevakat

Ditt tjanste-ID (SITHS) &r en vardehandling som tillsammans med den sexsiffriga
PIN-koden for identifiering verifierar att du har behorighet att ta del av den
kéinsliga informationen som finns i Cosmic. Du har sjdlv ansvar for att ingen
annan kommer 4t ditt tjinste-ID och dina koder, eller anvdnder Cosmic under din
inloggning.
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Som innehavare av ett tjanste-ID ansvarar du for att:

Aldrig ldmna kortet obevakat.

Aldrig lamna kvar kortet 1 kortldsaren.

Haélla dina PIN- och PUK-koder hemliga.

Aldrig férvara PIN- och PUK-koder pa samma plats som ditt SITHS-kort.

Darfor ska vi logga in med tjanste-ID

Enlig lag &r Region Jonkdpings lén skyldig att ha stark autentisering (séker
inloggning) 1 journalsystemet Cosmic. Det beror pa att det maste vara mojligt att
se vem som har varit inne i en patients journal, vid vilken tidpunkt samt vilken
vardrelation personen har till patienten. Det &r ocksa véldigt vardefullt att veta
vem, vad, varfor och nir i hindelseforloppet, vid till exempel anmélningar enligt
Lex Maria. Patienten har ocksa ritt att begéra ut dessa uppgifter.

Dirfor infordes inloggning med SITHS-kort 1 Cosmic 2019.

Nytt tjanste- ID med SITHS elD

Nya tjénste-ID med SITHS eID levereras med certifikat for identifiering. Om du
ar 1 behov av att dven ha underskriftsfunktion, behover du sjilv ladda ned detta
certifikat pd SITHS Mina sidor. Mer information om detta hittar du hér: Intranét /
Service och stod 1 arbetet / Lokaler, flytt och ID / SITHS-kort / Himta
underskriftscertifikat via Mina sidor

Overgéang i Region J6nképings lin fran identifieringstjénst
NetID till SITHS elD vid inloggning i Cosmic

Fordndringen innebér att anvindaren kommer att moétas av en lite annorlunda
grafisk utformning vid inloggningsprocessen. For dvrigt dr funktionerna de
samma 1 forloppet.

Anvindare som loggar in i via Citrix 1 Cosmic, kommer dven dér att anvénda
SITHS eID. Inloggning i Nova Ward sker som tidigare via identifieringstjansten
NetID Access.

Forsta gangen du loggar in med SITHS elD
Forsta gdngen du loggar in med SITHS eID kan du eventuellt behdva ange
legitimeringskoden tva génger, eftersom kortet méste registreras forsta gdngen.
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Ditt kort beh&ver registreras
Dutt SITHS-kart behdver registreras i att
lunma arvaindas. Yanligen begitimera dig

GERam Bt ange din persenligs
egitimeringskod for att utfora registreringen.

.ﬁ.ngg pinkod far SITHS-kort [.tgif ’ﬂtl‘;ﬂ;:l

Legitimera

Sa har loggar du in med SITHS-kort och elD
Inloggningsruta till Cosmic med identifieringstjanst (IDP).

Satt in ditt SITHS-kort i1 kortldsaren. Klicka pa knappen ”SITHS eID pé denna
enhet”

Jag legitimerar mig hos
Region Jonkopings lan

Valj legitimeringsmetod

& SITHS elD pa annan enhet
& SITHS elD pa denna enhet

Skriv in din personliga identifieringskod for ditt SITHS-kort i rutan och klicka pa
”Legitimera” for att fortsétta inloggningen 1 Cosmic.
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Martin Engback

Jag legitimerar mig hos
Region Jonkdpings lan

Ange pinkod for SITHS-kort (Legitimering)

Avbryt

QA v

Bildtext: Observera att namnet pd anvindaren ar fiktivt

Vilj vilket tjénste-id som &r aktuellt for inloggningstillfdllet. De flesta
medarbetare har endast ett tjanste-id i sitt urval, men det finns de som har flera
och det dr da viktigt att vdlja tjénste-id for Region Jonkopings lan.
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Jag legitimerar mig hos
Region Jonkopings lan

Valj ditt tjanste-id

Filtrera

HS5A-id

SE2321000172-101C

TSE2321000057-B56N

SE2321000016-ANLH

Mojlighet att anvanda mobilt SITHS elD vid inloggning i

Cosmic

Det gar for den som sé onskar, att ladda ner ett mobilt SITHS eID pa
mobiltelefonen. En applikation for detta méste forst laddas ner till telefonen.
Direfter aktiveras mobilt SITHS eID. Du kan ldsa mer om denna process hir:
Intrandt/ Service och stdd i arbetet/ Lokaler, flytt och ID/ SITHS-kort/Mobilt
SITHS elD-

Denna mdjlighet finns dven vid inloggning i Nova Ward.

Logga in med mobilt SITHS elD i Cosmic
Ta upp applikationen ” SITHS eID” 1 din mobiltelefon

Klicka pé knappen ”SITHS elD péa annan enhet”

Bildtex: Inloggningsruta till Cosmic med identifieringstjénst (IDP).
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Jag legitimerar mig hos
Region Jonkopings lan

Valj legitimeringsmetod

& SITHS elD pa annan enhet
& SITHS elD pa denna enhet

6(13)

Tryck péa Skanna QR-kod i SITHS eID pa din mobiltelefon och lds av QR-koden

pa skdrmen.

Jag legitimerar mig hos
Region Jonkdpings lan

Starta appen

Starta appen SITHS elD pa din mobil eller surfplatta for att skanna QR-koden.

Starta SITHS elD pd denna enhet
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Klar att anvandas

(
ofs:lol

SiE

~ Scanna QR-kod

% i : .::"j:'..
Ange din personliga identifieringskod for SITHS-kort 1 rutan.

Martin Engback

‘, ing legitimerar mig hos:
Region Jonkopings lan

Ange legitimeringskod

Bildtext: Observera att namnet 1 bilden ar fiktivt
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Reservrutin vid glomt eller borttappat SITHS-kort
Om medarbetaren har glomt eller tappat bort sitt SITHS-kort &r det ett reservkort
som ska utfardas.

Om det vid tillféllet inte finns nagon ID-administratér LRA
(Reservkortshandldggare) att tillga ar reservrutinen mobilt Bank-ID.

Reservrutin om SITHS e-ID slutar att fungera

Om SITHS e-ID av ndgon anledning tillfalligt slutar att fungera, exempelvis vid
Ineras uppgraderingstillfallen av identifieringstjansten SITHS eID, kommer
mojligheten att logga in med SITHS-kort och SITHS eID MD att kunna anvéndas
som en reservrutin.

Sa har loggar du in med SITHS-kort och SITHS elD MD

(reservrutin)
Inloggningsruta till Cosmic med identifieringstjénst (IDP).

Sétt in SITHS-kortet i kortldsaren. Klicka pd knappen ”Logga in pa annat satt”

Regicn
JérkBpings |an

?) Loggain med SITHS elD

Logga in pa annat sétt

OBS! Viinta nigra sekunder sa att certifikatet hinner lisas in.

Klicka darefter pa "Nasta” for att logga in.
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Region
Jonkdpings lan

o ™

Skriv in din personliga identifieringskod for ditt SITHS-kort 1 rutan och klicka pé
”OK” for att fortsétta inloggningen i Cosmic.

# Windows-sdkerhet

Smartkort

Ange din PIN-kod for autentisering,

PIM-kod

=) i

Mer information

Att tinka pa

e Om anvindaren klickar pa "Logga in med SITHS-kort” utan att SITHS-
kortet dr pa plats 1 kortldsaren, sa l14ser sig systemet och Cosmic maste
startas om.

e Samma sak hinder om certifikatet p4 SITHS-kortet inte hinner ldsas in
innan anvéindaren klickar pd "Nésta” (se beskrivning ovan).
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e Om Cosmic ir last av en anviandare och en annan anvindare forsoker
logga in, kommer en frdga om den forsta anvdndaren ska loggas ut. Om sd
sker kommer den nya anvéndaren att fa géra om inloggningsprocessen
igen. Dock behdver inte den personliga identifieringskoden anges igen.

Inloggning med BankID (reservrutin):
Klicka pd knappen “Logga in pa annat sitt” for att logga in via personligt BankID
(om du har glomt ditt SITHS-kort).

Region
Jarkipings [an

— Y

*::  Logga in pa annat sétt

Klicka pa ”Logga in med BankID”

Region
Jonkdpings lan

=

3 Loggain med SITHS-kort
‘ 'r, Logga in med BankID S
BankiD

Starta BankID-appen i din privata smartphone och scanna QR-koden. Legitimera
dig i BankID-appen och logga darefter in i Cosmic.
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Region
Jonkdpings lan

i)

BankiD

Oppna BankID sdkerhetsapp och l4s in denna QR-kod

Eller

Starta BanklD-appen pa den har enheten

‘ Avbryt ‘
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Felmeddelande vid inloggningsprocessen
Om inloggningsprocessen inte sker pa ett sddant sitt att autentisering kan ske,
kommer olika felmeddelande att komma upp.

Autentiseringen misslyckades
Genom att trycka pa "Forsok igen” kommer inloggningsprocessen att starta om.
Det tar ca en minut innan detta hinder. Om anvéndaren trycker pa ”Stang fonster’

kommer Cosmic att stdngas ned.

b

Autentiseringen misslyckades.

Du kan férsdka igen eller skapa en felrapport om du tror ett programfel ar orsaken.

[‘ Forsok igen ‘]‘ Skapa felrapport ‘ ‘ Sténg fonstret ‘

Inloggningen misslyckades

Om inloggningen i Cosmic av ndgon anledning misslyckats kommer dialogrutan
“Inloggningen misslyckades” fram. For att komma till starten for
inloggningsprocessen, tryck pd "Forsok igen”. Om anvindaren trycker pa
”Avbryt” kommer Cosmic att stingas ned.

&» Cambio COSMIC

INLOGGNING MISSLYCKADES

Ett problem uppstod vid inloggingen 1 COSMIC. Vinligen kontakta din
systemadministrator.

AVBRYT
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Inloggning med mobilt bank-ID avbryts
Om anvindaren av misstag véljer "Logga in med mobilt bank-ID”, gar det att
backa i processen genom att klicka pa genom att klicka pa ”Forsok igen”

Anvindaren kommer da tillbaka till start 1 inloggningsprocessen

Region
Jonkopings lan

i)

A A

Inloggningen misslyckades

u Anvéndaren avbrat

En annan anvandare ar inloggad i Cosmic och har last
journalsystemet

En fraga kommer upp ”Vill du logga ut anvdndaren?” Om anvindaren 2 i detta
lage viljer att svara ”JA” pa denna fraga, loggas foregdende anvidndare ut. For att
kunna logga in kommer anvéndare 2 att ombes ange sin identifieringskod
ytterligare en ging.
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