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¥ JBnkdpings lan

Stod och behandling, loggranskning, for granskare,

manual
Hir kan du ldsa om rutin {or logguppfoljning i Stéd och behandling Region
Jonkopings ldn

Bakgrund och lagkrav (PDL)

Alla vardgivare, privata och offentliga, ar dlagda enligt Personuppgiftsdatalagen
(PDL) att regelbundet ta ut loggar ur vara datasystem for att sékerstélla att inte
obehdrig personal tittar pa/kommer at patientuppgifter. Detta géller ocksd Stod
och behandlingsplattformen.

Stod och behandlingsplattformen dr ansluten till Ineras Sdkerhetstjanst
logguppf6ljning. Region Jonkoping ldns rutiner for logguttag ska foljas.

Ansvar for loggutdrag

Enheten sjilv ansvarar for att logguttag genomfors och gors manuellt i
verksamheten som dven gor upp rutiner for uttagen.

Ansvarig dr verksamhetens chef som kan delegera uppgiften till annan.

Manual och lathund f6r logguttag finns pa Ineras hemsida, se relaterade lénkar.

I dagsldget finns inte mgjlighet att fa ut dessa loggar centralt frin IT-avdelningen
utan varje verksamhet ansvarar sjilv for att ta ut loggarna.

Precis som dvriga system ansvarar verksamhetschefen ytterst for logguttagen och
granskningen av dessa.

Rutiner for logguppfoéljning

e Verksamhetschefen utser och delegerar till person som ska ta loggar.

e Verksamhetschefen bestimmer dven hur ofta och i vilken omfattning
detta ska ske.
De flesta verksamheter i Region Jonkopings lén tar idag loggar en gang
per manad pa tva slumpvis utvalda personal som arbetar i plattformen och
tva slumpvis valda patienter vilket kan vara en bra rekommendation att
utgd fran.
Slumpgenerator kan anvéndas (t.ex. i Excel).

Genomforande av loggutdrag

Personal som ska genomfora logguppfoljning behover:
1. Individuell behorighet till loggtjéinst.
Detta bestills via Tjanstekatalogen. Bestdll "HSA Loggadministrator av
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HSA-forvaltningen. Varje behdrig person ska ha den individuella
behorigheten.
Ge personen behorighetsegenskap for IT-tjanster (hsaSystemRole) som
BIF;Loggadministrator”.

2. Medarbetaruppdrag med indamal ”Administration”. Detta tilldelas av
HSA-administrator som finns i den egna verksamheten.
Er HSA-administrator ska anvénda detta medarbetaruppdrag, som i urvalet
heter ”Admin Nationella tjinster for xx-namn pa enheten”.
Medarbetaruppdrag med d&ndamal ”Administration” maste alltsé finnas i
urvalet pd vardenheten och méste knytas till personal som ska kunna ta ut
loggrapporter.
Finns inte medarbetaruppdraget pa enheten, sé skapar HSA-forvaltningen
det nér bestéllningen &r gjord 1 Tjinstekatalogen.
S4 hér kan det se ut nir du ska gé in och ta loggar — om du fatt ratt

uppdrag:
Vélj medarbetaruppdrag

Filtrera

HsA-id Namn v vardenhet syfte vardgivare

Admin Nationella tjanster for Onkn\ogk\imkenjk@ Onkologkliniken Jkp 1an  Administration Region |6nkopings lan
—

Sedan dr det klart for att du ska kunna ga in och ta ut loggar via loggtjansten:
Inera inloggning, se relaterade lankar.

Hur ofta skall loggarna tas?

Verksamhetschefen bestimmer hur ofta och i vilken omfattning loggarna skall tas.
De flesta verksamheter viljer att ta pa tva slumpvis vald personal, och tvé
slumpvis valda patienter — en géng per manad. Detta beror givetvis ocksa pa hur
stor verksamheten dr och hur manga som arbetar i plattformen.

Nar ska man agera?
Exempel pa ndr man ska agera.

Skulle man som loggansvarig se att nagon varit inne pa en patient och last — dér
man t.ex. har anledning att tro att personal inte har en vardrelation med patienten
eller om man t.ex. har en ”kénd” person som patient dir manga i personalen varit
inne och list — tas detta direkt med verksamhetschefen som tar detta vidare.

Eller om personal varit inne onormalt ménga ginger och list pa en patient.

Loggar i Min vardplan cancer
Hér anvédnds véardplanen parallellt av flera verksamheter.

Darfor kan det i1 loggarna finnas uppgifter om personal frén andra verksamheter &dn
bara fran din egen verksamhet.

Varje verksamhet tar ut loggar pa ”sin” egen personal.
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Notera att ni som tar ut loggar i Min vardplan — ska filtrera urvalet pa”Alla
viardenheter” nér ni tar loggarna.

Detta beror pa en bugg som gor att om ni endast filtrerar pa er vardenhet —
kommer ni inte att se loggar alls.

Under “Filtrera pé system” - Filtrera dven pa ” Nej- alla system” om ni inte far
fram nagon logg under ”System Behandlingsplattformen”

Logerapport  LOSErapport
Hiimta rapport

Wifip  Hamta logsrapport med avseende pd:

Vardgivare (2

®personal @

Tidsintervall fro.m. [00:00 v | tom, 0000 v

Filtrera pa vardenhet?

Ja, valj virdenhet toring: Q

Filtrera p system? (2

Nej, alla system

Filformat

Rapporttyp
Oversiketig @
Detaljerad

Grupperad

Rensa formular | | Skapa loggrapport

Som exempel kan ndmnas att verksamhet A startar en vardplan som sa
smaningom anvinds pa Onkologen.

Verksamhet A tar loggar pé sin personal medan onkologen tar loggar pé sin
personal men pd onkologen tar man da loggar i olika férekommande diagnoser,
for att ticka upp hela anvéndningen.

Loggar pa unga

Eftersom stdd- eller behandlingsprogrammet startas pa patienten/den minderarige
sa dr det patientens/den minderdriges personnummer som loggningen sker pd. Sa
om man t ex vill se vilka anvindare som tagit del av en minderarigs stod- eller
behandlingsprogram sa édr det den minderdriges personnr som ska anges d&ven om
programmet hanterats av ombud/vardnadshavare.

Ineras manual/lathund for logguttag

For mer information och instruktioner om Ineras sdkerhetstjdinst, se relaterade
lankar

Kerstin Engkvist

Systemforvaltare Stod och behandling, Regionens Hus Jonkdping
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