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Sa fungerar ditt SITHS-kort

Ditt SITHS-kort &r en e-legitimation (SITHS elD) som féljer den nationella standarden for elektronisk
legitimation och ger mojlighet att identifiera sig med stark autentisering vid inloggning i exempelvis nationella
e-tjanster och journalsystem.

SITHS elD innehaller ett certifikat med information om vem personen ar och var den arbetar, vilket kan lagras
pa ett kort eller en mobil barare som smart telefon eller surfplatta. Ytterligare ett tillfalligt certifikat fran annan
region gar att ladda upp pa kortet vid behov.

Mer information om SITHS-korten finns i dokumentet "Villkor for e-legitimation” som finns att ldsa pa
intranatet alternativt pa Ineras hemsida.

Legitimeringskod till kortet
Till kortet skapas en legitimeringskod i samband med att kortet aktiveras. Vid behov kan dven en
underskriftskod skapas till kortet i efterhand, detta gors under SITHS elD — Mina sidor
e Legitimeringskod, anvands vid inloggning i system.
e Underskriftskod, anvands for elektronisk signering.
Underskriftskoden kallas i portalen (PIN2)

Byte av Legitimeringskod
Hogerklicka pa SITHS elD-ikonen och vilj ”Oppna”. Klicka pa kugghjulet, vilj sedan "Byt Legitimeringskod
(PIN1)” alternativt "Byt Underskriftskod (PIN2)”

Upplasning av kort- férutsittningar

Kort som bestillts i SITHS Admin (fére 2024)
Anvéandaren laser sjalv upp kortet i SITHS elD appen (6XX-serie) med hjalp av:

e Det PIN-brev med PUK (upplasningskod) som skickades till anvdndaren i samband med bestallning.
e  Ett PUK-brev som bestallts av en chef eller ID-administrator via Weblord och skickats med
rekommenderad post till anvandarens folkbokféringsadress.
Kort som bestallts i SITHS elD Portal
Kort som ar bestéllda i SITHS elD Portal (7XX-serie) kan Idsas upp genom:

e Ett personligt besok hos ID-fotokontor, bokas via https://rjl.nemoq.se/Booking/Booking/Index/ril
o Ett PUK-brev som bestallts av chef eller ID-administratdr och skickats med rekommenderad post till
anvandarens folkbokforingsadress.
Observera att en anvandare som anvander MacOS alltid har ett kort med produktkod 7XX, vilket innebar att de
alltid maste fa hjalp av ID-fotokontor.

Upplasning av spérrad Legitimeringskod (PIN1)
Om du slagit fel PIN-kod tre ganger laser sig kortet. Kortet kan Iasas upp genom ett av tva alternativ:
e ett personligt besok pa ett ID-foto kontor, boka tid: https://rjl.nemog.se/Booking/Booking/Index/rjl
e chef eller ID-administrator kan bestalla ny Upplasningskod (PUK) fran ID-foto (via Weblord) som skickas
till kortinnehavarens folkbokforingsadress rekommenderad post. Kortinnehavaren kan sedan sjalv lasa
upp sitt kort via SITHS elD portalen. Hogerklicka pa SITHS elD portalen och vélj ”Oppna”. Dir efter anges
Upplasningskoden samt ny Legitimeringskod som sedan upprepas. Bekraftelse av upplasning visas.

Borttappat SITHS kort
Om du tappat ditt SITHS-kort eller misstanker att nagon fatt tillgang till dina koder ska SITHS-kortet omedelbart
sparras.
e Kontakta ett ID-foto kontor under kontorstid.
e Kvillstid och helger - Ring kundservice for elektroniska ID sa far du hjalp att spérra kortet.
Tfn 020-32 32 62 (valj 2 i menyn). Detta géller inte reservkort.

Stulet eller tappat SIS-kort ska alltid anmalas pa polisens webbplats, www.polisen.se.

Hur bestiller jag ett nytt kort?
SITHS-kortet bestalls av ndrmaste chef eller ID-administrator via Weblord.
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Aterlamna ditt kort nar din anstillning upphor

SITHS-kortet maste aterlamnas nér din anstallning/uppdragsforhallande inom Region Jonk6pings 1an upphor.
Lamna kortet itu klippt till nérmaste chef eller ID-administrator som ser till att det blir avregistrerat.

Andrade uppgifter

Om uppgifterna pa SITHS-kortet inte langre stimmer bestaller din narmaste chef eller ID-administrator ett nytt
SITHS-kort via Weblord.

Support och fragor

Kontakta din chef eller ID-administrat6r pa din enhet/klinik.

VIKTIGT!

SITHS-kortet och tillhérande kod &r vardehandlingar och du ansvarar for att de forvaras som sédana.
e Lamna aldrig kortet obevakat.
e Lamna aldrig kvar kortet i kortldsaren.
e Hall din koder hemliga.
e  Forvara/ldmna aldrig kort och tillhérande koder tillsammans.
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Allmanna villkor for
SITHS
e-legitimation

1. Allméant

1.1 Tjansten Identifieringstjanst SITHS, nedan
kallad SITHS, ags av Inera AB (556559-4230).
SITHS e-legitimation pa sakra barare lamnas ut
av ID-administratérer enligt en kvalitets-
kontrollerad utgivningsprocess. Den identitet
som representeras av en SITHS e-legitimation
sakras genom en kombination av processen for
utfardande och den sakra lagringen av e-
legitimationen.

SITHS e-legitimation kan anvandas for
legitimering, underskrift och kryptering.
Aktivering av certifikatens hemliga nycklar
skyddas av aktiveringskoder vilka ar hemliga
och knutna till den aktuella e-legitimationen.

1.2 Villkoren for SITHS e-legitimation galler
bade forlitande parter (nyttjare av SITHS e-
legitimation) och innehavare av SITHS e-
legitimation.

1.3 SITHS ger ut e-legitimationer pa tillitsniva 2
och 3.

1.4 Den fysiska person for vilken SITHS utfardar
e-legitimationer maste vara anstélld eller ha ett
intygat uppdrag inom nagon av de juridiska
organisationer som &r anslutna direkt eller via
ombud till tjansten SITHS.

1.5 Nér en innehavare undertecknar en handling
med hjalp av sitt SITHS e-legitimation avser
innehavaren att den elektroniska underskriften
ska fa samma verkan som om denne hade
skrivit under handlingen pa papper.

2. Spérr av SITHS e-legitimation

2.1 SITHS tillhandahaller tre metoder for
innehavaren att sparra sin SITHS e-legitimation.
Antingen via den organisation som utfardat
identiteten, via Mina sidor eller via ett angivet
telefonnummer (endast kort).

2.2 Innehavaren ska omedelbart begéra sparr
via nagon av ovan metoder om denne har
forlorat sin SITHS e-legitimation eller om
misstanke finns att nagon annan fatt tillgang till
innehavarens SITHS e-legitimation och/eller
tillhérande aktiveringskoder.

2.3 Om innehavare begér sparr ska denna
effektueras sa snart som mgjligt efter att
begaran mottagits via nagon av metoderna i 2.1
ovan.

2.4 Utéver om innehavaren begar sparr far dven
Inera eller den organisation som utfardat e-
legitimationen sparra den om:

- Innehavaren bryter mot villkoren

- Innehavaren slutar sin anstalining hos den
organisation dar denne varit anstalld eller haft
ett intygat uppdrag.

- Det framkommer eller finns misstanke om att
uppgifter i innehavarens SITHS e-legitimation ar
felaktiga eller bristfalliga.

- Det framkommer eller finns misstanke om att
SITHS e-legitimation eller nagon annan an
innehavaren fatt tillgang till aktiveringskoderna.
- Det framkommer eller finns misstanke om att
innehavaren eller nagon annan har eller
kommer att missbruka SITHS e-legitimation.

- P4 anmodan i domstolsbeslut alternativt lag
eller foreskrift fran éverordnad myndighet.

2.5 Inera far dessutom sparra enstaka eller flera
SITHS e-legitimationer om:

- Den organisation som utfardat SITHS e-
legitimation gjort detta pa ett felaktigt satt eller
brister i sina skyldigheter gentemot SITHS.

- Den organisation som utfardat SITHS e-
legitimation begar hjalp med effektuering av
sparrbegéaran.

2.6 Sparr av SITHS e-legitimation innebar att
den inte langre ska kunna anvandas.

2.7 Det gar inte att hava en sparr av en enskild
SITHS e-legitimation. Det gar dock att ansdka
om utfardande av en ny SITHS e-legitimation.
3. Innehavarens ansvar for SITHS e-
legitimation

3.1 SITHS e-legitimation far endast anvandas
for innehavarens personliga bruk och far under
inga omstandigheter lanas ut. Innehavaren
ansvarar for att anvandningen inte:

i) ger upphov till skada eller annan olagenhet for
SITHS eller tredje man;

ii) kranker SITHS eller tredje mans upphovsratt
eller annan immaterialratt; eller

iii) strider mot lag eller mot myndighetsféreskrift
eller beslut.

3.2 Innehavare far inte gora ingrepp i eller
manipulera SITHS e-legitimation.

3.3 Innehavaren ska férvara SITHS e-
legitimation och tillhérande aktiveringskoder pa
ett satt som forhindrar att obehdriga kan ta del
av dem.

3.4 Innehavaren ansvarar gentemot Inera och
tredje man for:

i) skada som uppkommit genom fel eller
férsummelse fran innehavarens sida,

ii) skada som uppkommit pa grund av fel eller
brist i de uppgifter innehavaren har tillhandahallit
Identifieringstjansten SITHS,

iii) skada som uppstar pa grund av fel eller brist i
innehavarens kommunikations-utrustning,
programvara som innehavaren har pa sin
klientplattform, det system som anvandare
nyttjar efter identifiering och

iv) skada som uppkommit pa grund av brottsligt
foérfarande fran innehavarens sida.

3.5 Innehavaren ansvarar for att snarast
rapportera och reklamera upptéckta fel i en
SITHS e-legitimation till utfardande organisation
eller Inera.

3.6 Innehavaren av en SITHS e-legitimation &r
bara ansvarig fér anvandningen av densamma
fram till dess att begérd spérr har bekréaftats

4. Ansvar for forlitande part som nyttjar
SITHS e-legitimation

4.1 Forlitande part som anvander sig av SITHS
e-legitimation for att elektroniskt identifiera
innehavare, alternativt tillverka signaturer for
innehavare, forbinder sig att gora detta i enlighet
med dessa villkor.

4.2 Forlitande part ska implementera sina
I6sningar i enlighet med de anvisningar,
standarder och specifikationer som anvisas av
Inera.

4.3 Forlitande part ska nyttja de tekniska
granssnitt for kontroll av giltighet som Inera
tillhandahaller fér detta &ndamal.

4.4 Forlitande part ager ansvaret gentemot
innehavaren och tredje man for:

i) skada som uppkommit genom fel eller brist i
anvandningen av SITHS e-legitimation.

ii) skada som uppkommit pa grund av fel eller
brist i forlitande parts kommunikationsutrustning,
applikation eller tjanst.

iii) skada som uppkommit pa grund av brottsligt
forfarande fran forlitande parts sida.

5. Ineras och utfirdande organisationers
ansvar och avgriansningar

5.1 Inera och dess utfardande organisationer
ansvarar for:

- Att de av kunden angivna uppgifterna
kontrolleras mot folkbokféringsregistret via
Navet eller annat av Inera godkant register; och
- de uttryckliga ataganden Inera har enligt dessa
villkor

5.2 Inera ska tillhandahalla SITHS e-legitimation
pa ett fackmannamassigt séatt. Inera har ratt att
anlita underleverantorer for att fullgora sina
ataganden. Inera svarar i sa fall for
underleverantdrens arbete sasom for eget
arbete.

5.3 Om Inera eller utfardande organisation
upptécker ett fel i en SITHS e-legitimation som
orsakats av SITHS ska innehavaren skyndsamt
informeras om detta och férses med en ny
SITHS e-legitimation utan avgift.

5.4 Inera &r inte ansvarig for skada som
uppkommer genom att SITHS e-legitimation
innehaller felaktiga uppgifter som innehavaren
har angett eller bekraftat i samband med
bestallning av SITHS e-legitimation. Vidare
ansvarar Inera inte for skada som uppkommer
pa grund av att innehavaren ej anmalt andring
av uppgifter i SITHS e-legitimation i enlighet
med punkt 8.2 nedan

5.5 Inera &r inte ansvarig for skada som beror
pa myndighetsatgéard eller underlatenhet,
nytillkommen eller andrad lagstiftning,
arbetskonflikt, blockad, krig, upplopp, sabotage,
extrema vader-férhallanden, blixtnedslag, brand,
explosion, dversvamning, naturkatastrof eller
olyckshandelse eller annan liknande
omstandighet som ligger utanfér Ineras kontroll.
6. Skadestand

6.1 Innehavaren av SITHS e-legitimation har
inte ratt till nagon ersattning fran Inera vare sig
vid direkt eller indirekt skada. Eventuella
skadestand regleras i tillampliga fall i avtalet for
det uppdrag eller anstalliningsavtal som

innehavaren har med sin arbetsgivare och
dennes avtal med ett eventuellt ombud.

7. Giltighetstid

7.1 Den aktuella giltighetstiden framgar av
respektive SITHS e-legitimation.

8. Samtycke till behandling av
personuppgifter

8.1 Med "personuppgifter” avses uppgift om
innehavaren som exempelvis fullstandigt namn,
folkbokforingsadress, personnummer, hsa-id,
epost, arbetsplats.

8.2 Innehavaren ska pa Ineras eller utfardande
organisations begaran 1amna de uppgifter som
Inera behdver for att tillhandahalla SITHS e-
elegitimation.

Innehavaren ska utan dréjsmal meddela Inera
eller utfardande organisation om eventuella
andringar av personuppgifter.

8.3 Inera med underleverantérer behandlar de
personuppgifter som ar nédvandiga for att
tillhandahalla SITHS e-legitimation (inklusive
kontroll av personuppgifter mot folkbokforings-
registret eller annat register).

8.4 Inera behandlar ocksa personuppgifter for
att kunna fullgéra sin skyldighet enligt lag, félja
beslut eller foreskrifter fran myndigheter, samt
for registervard och sparbarhet.

8.5 Innehavaren samtycker till att person-
uppgifter far anvandas fér dessa andamal.

9. Programvara

9.1 Programvara och annan upphovsrattsligt
skyddad information som tillhandahallits av
Inera eller nagon av Ineras underleverantorer ar
Ineras eller underleverantérens egendom.
Innehavaren far inte, utdver vad som skriftligen
medgivits av Inera eller berérd underleverantér,
anvanda, andra eller pa annat satt hantera
programvara eller annat material som tillhér
SITHS e-legitimation.

Innehavaren far inte heller dverlata eller upplata
ratt till sddan programvara eller material till
annan om &verlatandet inte medgivits skriftligen
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